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تجارب دولية-تطبيقات الذكاء الاصطناعي الامنية في المُدن الذكية

مُقدم لمؤتمر الذكاء الاصطناعي الثالث في تحقيق التنمية المُستدامة

اللواء المُتقاعد الدكتور فراس عقيل الدويري



الدراسةأهمية

ي الاصطناعي الذكاءأهمية
 
القومي الأمنف

ر رالذكاءيُعتب  رالأمنلحمايةحيويةأداةالاصطناعي قدراتهازيزتعخلالمنللدولالقومي

الدفاعية

ريستخدم ي
 
انيةالتهديداتمكافحةف عاليةبفعاليةالإرهابيةوالهجماتالسيب 

ريسهم ي
 
اتيالقراراتاتخاذعملياتلدعمالضخمةالبياناتتحليلف جيةالاسبر

الاصطناعي للذكاءالحكومي الدور

رالذكاءيساعد رالاصطناعي ي
 
ركفاءتهاوتحسي  رالحكوماتأداءتعزيزف ي

 
التحولملياتعف

ر الرقمي

يةالقدراتبمحاكاةللحكوماتيسمح رالبشر ي
 
رف واسعنطاقعلىذارahuوالالوعي

رالذكاءيفتح روابتكارلتطويرواسعةآلياتالاصطناعي ي
 
ةمختلفمجالاترف

ي الصطناعي الذكاءتطبيقاتدراسةخلالمن
 
ي الأمنف

 
ان القومي أمنهاوتحمي الدفاعيةقدراتهامنتزيدأنللدوليمكن،السيبر



الذكاء الاصطناعي

القراراتاتخاذالمشاكلحلالتحليلالتعلم

الاصطناعي الذكاءمفهومتطور

ي الاصطناعي الذكاءمفهومظهر
 
ي المتعددةالتعريفاتمنبعديدويرتبط،1955عامف

ي العلمي البحثتوجهاتمعتتوافقالت 
 
حاأنظمةإنشاءإلىيهدفوهو،المجالهذاف

ُ
ي ت يالذكاءك  البشر

ي 
 
ي المهامتنفيذف

امنهايتطلبالت  ً اتفكبر
ً
.صحيحةقراراتواتخاذمعقد



الذكيةالمدينةإطار

ونيةالمدنمنالتطور الذكيةالمدنإلىالإلكب 

ونيةالمدينة الإلكب 

الأولىالمرحلة

الرقميةالمدينة

المتوسطةالمرحلة

الذكيةالمدينة

المتقدمةالمرحلة

الأساسيةالمكونات

الشاملةالبياناتوتحليلجمع

متطورةتقنيةتحتيةبنية

رالمجتمعاتمشاركة ي
 
التنميةف

اتيجيةالأهداف الاسب 

المستدامةالتنمية

الابتكارتعزيز

الحياةجودةتحسي  ر

الذكيةالمدينةتعريف

ي مجتمعهي الذكيةالمدينة
وتحسير  ،يةالرقمالخدماتتكامللضمانوالاتصالات المعلوماتتقنياتعلىيعتمدمتطورتقت 

.المستدامةوالتنمية،الحياةجودة



انيةوالتهديداتالتنبؤيةالوقاية  السيبر

التنبؤيةالوقاية مفهوم

رالتنبؤيةالوقايةر رجديدنهجهي ي
 
البياناتحليلتعلىيعتمدالقانونإنفاذف

.وثهاحدقبلالجرائموقوعاحتماليةلتحديدالتنبؤيةوالخوارزميات

ربشكلالعملإلىالنهجهذايهدف ي
ر
ر،ثهاحدوقبلالجرائملمنعاستباف

ا
منبدل

.حدوثهابعدعليهاالرد

:والتنبؤيةالتقليديةالوقاية بير  الفرق

وقوعهابعدالجرائمعلىتردالتقليديةالوقايةر

حدوثهاقبلالجرائمتمنعالتنبؤيةالوقايةر

التنبؤيةالوقاية تقنيات

التاريخيةالبياناتتحليل

اهاتوالاتجالأنماطلتحديدالسابقةالجرائمبياناتوتحليلجمع

ات المراقبةكامبر

ةوالأنشطالسلوكلتحليلالمتقدمةالرصدتقنياتاستخدام

المشبوهة

الوجهعلىالتعرفتقنيات

البياناتقواعدمعصورتهممقارنةخلالمنالأشخاصتحديد

المخزنة

الفوائد

ردالموااستخدامكفاءةتحسي  ر

ناةالجعلىالقبضمعدلاترزيادة

ارتقليل للمجتمعالأض 

التحديات

الخصوصيةانتهاك

ر رالتحب   ي
 
الخوارزمياتف

الأخلاقيةالمخاطر



الاصطناعي بالذكاءالمدعومةالذكيةالمراقبةتقنيات

ات الاصطناعي الذكاءكامبر

علىولللحصالضخمةالبياناتتحليلمتطورةمراقبةتقنيات

أمانيةرؤى

ربوقوعهاوالتنبؤالجريمةأنماطتحليل ي
 
دةمحدمناطقف

طةاستجابةوسرعةدقةتعزيز الطارئةللمواقفالشر

الوجهعلىالتعرفتقنيات

يةالهووتحديدالوجهخصائصلتحليلمتقدمةخوارزميات

ةالمخزنالاتصالجهاتبياناتقواعدمعالبياناتمقارنة

راستخدام ي
 
اصالأشخعنللكشفالعامةوالمناطقالمطاراتف

المطلوبون

ةطائرات طياربدونمسبر

علىولللحصالضخمةالبياناتلتحليلجويةمراقبةتقنيات

أمنيةررؤى

رالطارئةوالمساعداتواسعةمناطقمراقبة ي
 
ارئالطوحالاترف

رحليلوالتالدقةعاليةصورعلىللحصولالحديثةالتقنيات ي
 
ف

رالوقت الفعلىي



ي الصطناعي الذكاءلتطبيقدوليةحالةدراسات
 
الأمنف

الصير  

رالوجهعلىالتعرفتقنياتاستخدام اتعب  لمراقبةاكامب 

ر اتمنملايي   رالمراقبةكامب  ي
 
البلادف

ر اعرمتعلقةربالمليون 900منأكب  الوجهعلىتعرفبراءةراخبر

2017عامسجيلهامرتت

المتحدةالولايات

اتاستخدام رجهالوعلىالتعرفبتقنياتمخصصةكامب  ي
 
ف

المطارات

ر .مطاررأورلاندورالدولىي

المطاراتأمانوتحسي  رالمسافرينهويةمنللتحقق

الجنوبيةكوريا

الجرائموقوعاحتماليةلتقديرالبياناتتحليل

طةلمراكزتنبيهاتإرسال ةأنشطعنالكشفعندالشر

مشبوهة

المحتملةللتهديداتالشيعةالاستجابةتعزيز

الإمارات

رتقنياترحد رالمنشآتروالهيئاترالحيويةرعب  يثةرتعتمدرتأمي  

.علىرتحليلرالصورروالفيديوهاترالحية

ر
ً
رالدولرأمان رعالميًاركإحدىرأكب  ي

اروفقرتصدرترالمركزرالثان 

ررالعامر ي
 
2023تقريررصادررف

الإرهابلمكافحةمتخصصةوحداتإنشاء

سنغافورة

اتتقنيات الوجهعلىالتعرفتستخدمذكيةكامب 

الهويةوتحديدالعامةالمناطقمراقبة

رالأمنتعزيز ي
 
العامةالمساحاتف

مهمةرؤى

رالتنوع ي
 
المختلفةالدولبي  رالاستخداماتف

ر كب  
بالتهديداتللتنبؤالبياناتتحليلعلىالبر

أمنيةحلوللتطويروالخاصالعامالقطاعي  ربي  رالتعاون



جالنتائ

اتعنكشفتالدراسة رللذكاءجذريةتأثب  رالاصطناعي ي
 
رمستمرتطورمع،والدفاعالأمنمجالاترف ي

 
وتطبيقاتهاستخداماتهف

الاصطناعي الذكاءثورة

ريالذكاء رجديدةثورةقودهاالاصطناعي الحروبطبيعةتغب 

هويتضمن،الأمنيةوالتحديات .الحياةجوانبجميعتأثب 

الحكومي الأداءتحسير  

رالذكاءتقنيات اءالأدتعزيزعلىالحكوماتتساعدالاصطناعي

روالكفاءة ي
 
رالتحولعملياتف .لضخمةاالبياناتمعوالتعاملالرقمي

يةالقدراتمحاكاة البشر

رالذكاء يةالقدراتمحاكاةالآنيمكنهالاصطناعي رالبشر ي
 
رالف علىوعي

.والابتكارللتطويرآلياتيفتحمما،واسعنطاق

ي التنوع
 
التطبيقاتف

رالذكاءتطبيقاتتتنوع ،والمدنيةيةالعسكرالمجالاتربي  رالاصطناعي

ةاختلافاتوجودمع ركبب  ي
 
.وطبيعتهانطاقهاف

تقييملمقاييسالحاجة

املةالشالتقييميةوالاطروحاتالمقاييسمنلمجموعةحاجةهناك

اتلفهم رالذكاءتأثب  رالاصطناعي ي
 
رالأمنمجالف ي

ان  .السيب 

متخصصةكوادرتطوير

وريمن منممتقدإعدادكوادرلتطويرمتخصصةمعاهدإنشاءالض 

اء رالخب  ي
 
رالذكاءمجالف روالأمنالصطناعي ي

ان  .السيب 

ي متخصصمعهدإنشاءتشملالدراسةتوصيات
 
ي التخطيطف

ي الصطناعي الذكاءوتطبيقبدراسةالمختصالأمت 
 
الذكيةالمدنسياقف



مستقبليةاتجاهاتووصياتت

متخصصمعهدإنشاء

رمتخصصمعهدإنشاء ي
 
رالتخطيطف ي

وتطبيقبدراسةالمختصالأمن 

رالذكاء رالاصطناعي ي
 
ياتآلتحديدبهدف،الذكيةالمدنسياقف

روابتكارلتطويرواسعة ي
 
.المجالهذاف

ي العلميةالبحثيةالجهودتعزيزإلىيهدف
 
اءالذكمجالف

الاصطناعي 

متقدمةكوادرإعداد

اءمنمتقدمةإعداديةكوادرإعداد رأمنيي  رخب  ي
 
الذكاءمجالف

ر تواكبةمتقدمأمنيةتقنياتوتطبيقتطويرلضمان،الاصطناعي

.العالميةالتطورات

اتتطويرعلىيركز ي حديثةخبر
 
ي الأمنمجالف

 
ان السيبر

ي عملإطارتطوير
أمت 

رعملإطارتطوير ي
رللذكاءشاملأمن  رالاصطناعي ي

 
،يةالذكالمدنف

ريشمل .والرقابةوالتحكمللتكنولوجياالعلياالمعايب 

المختلفةالخدمةقطاعاتلخدمةمنصاتتطويريشمل

انيةوالتهديداتالتكنولوجيةالتطوراتتواكبمتقدمةأمنيةحمايةتضمنأنالذكيةللمدنيمكن،التوصيات هذهخلالمن ةالسيبر .المتغبر



الخاتمة

رالذكاء رالتقنياتأبرزمنيُعدالاصطناعي ي
ةفوائدحصدتالنر ركبب  ي

 
رالأمنمجالف ي

ان  رلكنه،السيب  اللمخاطرخاضعًايبقر
ً
رالذكاءتقنياتمواكبةرخلالمن .أيض احتياجاتمعالاصطناعي

رالأمن ي
ان  رالدفاعيةقدراتهامنتزيدأنللدوليمكن،السيب  رأمنهاوتحمي  .القومي

القومي الأمن

ر رالذكاءيُعتب  رالأمنلحمايةحيويةأداةالاصطناعي منولللدالقومي

الدفاعيةقدراتهاتعزيزخلال

المستدامالتطوير

رالذكاءيفتح روالابتكارللتطويرواسعةآلياتالاصطناعي ي
 
مجالاترف

مختلفة

التوازن 

رالذكاءتقنياتاستخدامموازنةرتتمأنيجب ايةحممعالاصطناعي

الإنسانيةوالحقوقالخصوصية

مستقبليةوآلياتتوصيات 

رللبحثمتخصصةمعاهدإنشاء• ي
 
رالذكاءتطبيقاتف رالاصطناعي ي

 
رالأمنف ي

ان  السيب 

اءمنمتقدمةإعدادكوادرتطوير• رالخب  ي
 
رالأمنمجالف ي

ان  السيب 

رالتعاونتعزيز• رالدولىي ي
 
انيةالتهديداتمكافحةف السيب 
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